
Bogotá D.C., 12 de febrero de 2026 
 

Ingeniera 
Libertad Cordoba Varon 
Subdirectora Técnica 
Subdirección de Desarrollo y Tecnología 
Unidad del Servicio Público de Empleo 
 

ASUNTO: Informe operación SISE 
 

Estimada Libertad, adjunto envío el informe de la operación de la plataforma SISE 
correspondiente al mes de enero. 
 

Obligación Específica Nro. 1: Disponer del sistema de información actualizado y en 
operación. 
 
Productos y Descripción: URL de los diferentes módulos que se encuentran en ambiente 
productivo con su respectiva versión. 
 
Módulo Personas: 
https://personas.serviciodeempleo.gov.co/ 
Versión 3.0 de Enero de 2025 
 
Módulo Empresas: 
https://empresas.serviciodeempleo.gov.co/HomeEmpresa.aspx 
Versión 3.1 de Febrero de 2025 
 
Módulo Prestador: 
https://prestadores.serviciodeempleo.gov.co/Homeagencia.aspx 
Versión 6.6 de Mayo de 2025 
 
 
Obligación Específica Nro. 2:  Disponer y mantener actualizada la infraestructura 
teniendo en cuenta los acuerdos de niveles de servicio en términos de disponibilidad y 
calidad del servicio y proporcional al número de usuarios. 
 
Productos y Descripción: Imagen de las versiones que se encuentran implementadas en 
los servidores de aplicación y BDD. Cuadro de disponibilidad de la plataforma. 
 

https://personas.serviciodeempleo.gov.co/
http://empresas.serviciodeempleo.gov.co/HomeEmpresa.aspx
http://prestadores.serviciodeempleo.gov.co/Homeagencia.aspx


 

 

 
 

REF Horas 

Horas disponibles que tuvo la aplicación en el 

mes 

720 

Horas totales del mes.  720 

 



Cálculo del KPI de disponibilidad 

REF KPI CÁLCULO 

1 
Número de horas que no estuvo disponible la 

aplicación en el mes 

0 

2 
Porcentaje de disponibilidad mensual de la 

aplicación 
100 % 

 
 
Obligación Específica Nro. 3: Velar por la seguridad de la información que transite o se 
enrute por su infraestructura operativa y tecnológica. 
 
El día miércoles 7 de enero del año en curso a las 9 pm, una persona del equipo de 
ASOPAGOS identificó un mensaje en la plataforma X en el enlace: 
https://x.com/ing_juani7a/status/2009049929646526796 en donde se mencionaba una 
posible extracción de información, al parecer, relacionada con las hojas de vida 
registradas en la plataforma de empleo. 
 
En la mañana del jueves 08 de enero se identificó una segunda publicación en Internet en 
la página web muchohacker.lol, en la que se hacía referencia a hechos similares a la 
publicación del 07 de enero en la red social “X” 
 
Durante la evaluación técnica de la evidencia publicada en 
https://muchohacker.lol/2026/01/ataque-digital-al-servicio-publico-deempleo-exponen-dato
s-privados-de-ciudadanos-en-foros-de-criminalidad/, se identificaron inconsistencias 
estructurales y volumétricas que no guardaban coherencia con la realidad en que opera el 
servicio, a saber: 
 

Discrepancia de Volumen: El actor de amenaza reportó la filtración de 14 millones 
de registros, cifra que excede significativamente la totalidad de registros en la base 
de datos activa (aproximadamente 10.5 millones). 
 
Inconsistencia Arquitectónica: El sistema de información no almacena ni custodia 
hojas de vida en formato PDF estático (repositorio de archivos); estos documentos 
se generan dinámicamente bajo demanda. Basado en estas divergencias, se 
concluyó que la evidencia presentada no era coherente con una extracción directa 
del repositorio de datos de la entidad." (Anexo 2 - Revisión noticia portal 
muchohacker.lol /Inconsistencias). 

 
En el marco de las actividades de investigación efectuadas por ASOPAGOS, se encargó a 
la firma FERSACO S.A.S., entre otras, la labor de realizar un análisis de confiabilidad de 
las fuentes mediáticas que refirieron la existencia de un supuesto incidente de seguridad 
que comprometía información relacionada con el servicio público de empleo. 
 
La firma FERSACO S.A.S. es una empresa que presta los servicios especializados de 
Oficiales de Protección de Datos, con experiencia de más de 10 años en Colombia, con 
reconocimiento internacional como quiera que cuenta con el Premio Internacional de 
Investigación en Protección de Datos para Iberoamérica, otorgado por el Gobierno 
español a través de la Agencia Española de Protección de Datos – AEPD, con personal 
certificado como auditor ISO/IEC 27001 y creadores del primer software de gestión de 
protección de datos personales en Colombia. 



 
El análisis de fuentes realizado por FERSACO S.A.S. fue ejecutado mediante la aplicación 
de la metodología THREAT INTELLIGENCE, con base en la cual se pudo concluir que: 
 
“LA INFORMACIÓN ANALIZADA NO DA CREDIBILIDAD SOBRE SU CONTENIDO Y 
POR TANTO NO CONSTITUYE EVIDENCIA PROBATORIA TÉCNICO-LEGAL QUE 
PERMITA AFIRMAR DE LA EXISTENCIA DE UN  INCIDENTE DE SEGURIDAD QUE 
HUBIERA AFECTADO LAS BASES DE DATOS DEL SERVICIO PÚBLICO DE EMPLEO.” 
 
El informe completo de seguridad relacionado en este punto fue entregado a la Unidad el 
26 de enero del 2026 con el respectivo detalle técnico. 
 
Productos y Descripción: Se adjuntan las imágenes de los certificados de seguridad 
entregados por la plataforma de Azure en donde está alojada la aplicación. 
 

 



 
 
 
Obligación Específica Nro. 4:  Entregar de manera oportuna los informes acordados con 
LA UNIDAD. 
 
Productos y Descripción: Se realiza la entrega del informe de la operación del mes de 
enero del 2026 relacionado con el contrato 10 del 2026 con la Unidad del Servicio Público 
de Empleo. 
 
Obligación Específica Nro. 5:  Disponer de equipos y herramientas requeridas, para 
prestar el servicio de soporte y mantenimiento de la plataforma contratada. 
 
Productos y Descripción: Se adjuntan los vínculos a los ambientes de pruebas donde se 
evalúan los casos de soporte. Dado que es un ambiente de pruebas técnico, el ingreso es 
exclusivo para el equipo que da soporte técnico de la plataforma, por lo tanto, solo se 
puede acceder por medio de la VPN de ASOPAGOS. Así mismo las líneas telefónicas 
para atender a los prestadores. 
Prestador: http://52.186.171.90:8080/HomeAgencia.aspx 

http://52.186.171.90:8080/HomeAgencia.aspx


Persona: http://52.186.171.90:8080/login.aspx 
Empresa: http://52.186.171.90:8080/HomeEmpresa.aspx 
Línea gratuita 01 8000 413 556. 
Fijo en Bogotá 407 4000 opción 3 
Lunes a Viernes 7:30 am - 5:00 pm en Jornada continua 
soporte.sise@serviciodeempleo.gov.co 
GLPI: https://extranet.serviciodeempleo.gov.co/mesadeayuda 
 
Obligación Específica Nro. 6: Disponer de un Ambiente de pruebas para la solución de 
incidencias. 
 
Se adjuntan los vínculos a los ambientes de pruebas donde se evalúan los casos de 
soporte. Dado que es un ambiente de pruebas técnico, el ingreso es exclusivo para el 
equipo que da soporte técnico de la plataforma, por lo tanto, solo se puede acceder por 
medio de la VPN de ASOPAGOS. 
 
Prestador: http://52.186.171.90:8080/homeagencia.aspx 
Persona: http://52.186.171.90:8080/login.aspx 
Empresa: http://52.186.171.90:8080/homeempresa.aspx 
 
Obligación Específica Nro. 7: Disponer de un ambiente para formación y capacitación.   
 
Se adjuntan los vínculos a los ambientes de capacitación donde la Unidad y las agencias 
pueden realizar procesos de formación. 
 
Módulo Personas: http://sise-capacitacion.asopagos.com/ 
Módulo Empresas: http://sise-capacitacion.asopagos.com/homeempresa.aspx 
Módulo Prestador: http://sise-capacitacion.asopagos.com/HomeAgencia.aspx 
 
Obligación Específica Nro. 8:  Elaborar y entregar los documentos señalados en el 
Anexo técnico. 
 
El día 26 de enero del 2026 se entrega el informe de seguridad solicitado por la unidad, 
relacionado con la publicación del 7 de enero de la plataforma X. 
 
Obligación Específica Nro. 9: Realizar monitoreo, recuperación y estabilización de la 
plataforma, si fuera necesario. 
 
Productos y Descripción: Se identifica que un script de la aplicación para generar archivos 
PDF se podía ejecutar mediante la metodología IDOR, por lo tanto se desplegó una 
corrección que implementa una validación lógica estricta a nivel de sesión y permisos de 
usuario, asegurando que solo el titular legítimo o autorizado pueda invocar la descarga. 
Adicionalmente, se aplicó cifrado en los parámetros de la petición HTTP para impedir la 
manipulación de variables, mitigando efectivamente el ataque de enumeración secuencial. 
Esta solución fue validada y puesta en producción el sábado 10 de enero en la mañana. 
 
Obligación Específica Nro. 10:  Cumplir con el anexo técnico. 
 

●​ Registro de datos (hojas de vida), actualización, consulta de 
aproximadamente 600 Puntos de Atención. 

http://52.186.171.90:8080/login.aspx
http://52.186.171.90:8080/HomeEmpresa.aspx
mailto:soporte.sise@serviciodeempleo.gov.co
https://extranet.serviciodeempleo.gov.co/mesadeayuda
http://52.186.171.90:8080/login.aspx


Solicitud: Entregar el soporte MENSUAL a dicha obligación. 

Soporte: Consulta a la BD de la cantidad de puntos de atención registrados en el 
sistema. Total puntos de atención registrados:  651 

 

  

●​ Registro o cargue, almacenamiento y consulta de aproximadamente diez 
millones (10.000.000) de hojas de vida. 

Solicitud: Entregar el soporte MENSUAL a dicha obligación.  

Soporte: Consulta a la BD de la cantidad de HV registradas en el sistema.  Total 
HV registradas en el sistema: 10.732.057 

 

 

 

●​ Registro o cargue, almacenamiento y consulta de 1.000.000 vacantes. 

Solicitud: Entregar el soporte MENSUAL a dicha obligación.  



Soporte: Consulta a la BDD de la cantidad de vacantes registradas en el sistema. 
Total de vacantes registradas en el sistema: 3.002.560 

 

 

 

●​ Consulta y actualización de datos de los ciudadanos interesados en buscar 
empleo (10.000.000). 

Solicitud: Entregar el soporte MENSUAL a dicha obligación.  

Soporte: Consulta sobre la BDD del log de auditoría donde están las ediciones y 
actualizaciones de HV desde prestador y desde Oferente. Desde el rol oferente: 
2.758.996. Desde el rol prestador: 611.948. Para un total de: 3.370.944. 

 

Desde el 
rol 
Oferente 

 



Desde el 
rol 
Prestado
r 

 
 
 
Obligación Específica Nro. 11: Cumplir con los acuerdos de niveles de servicio 
señalados en el Anexo Técnico que hace parte del presente proceso. 
 

 

REF Horas 

Horas disponibles que tuvo la aplicación en el 

mes 

720 

Horas totales del mes.  720 

 

Tabla 7: Cálculo del KPI de disponibilidad 

REF KPI CÁLCULO 

1 
Número de horas que no estuvo disponible la 

aplicación en el mes 

0 

2 
Porcentaje de disponibilidad mensual de la 

aplicación 
100% 

 
Obligación Específica Nro. 12: Garantizar la transferencia de conocimiento a quienes 
delegue LA UNIDAD durante la ejecución del contrato. 
 
Productos y Descripción: 
Durante el mes de enero no se realizaron capacitaciones o transferencia de conocimiento 
al Servicio Público de Empleo. 
 
Obligación Específica Nro. 13: Hacer entrega de la información a LA UNIDAD, de 
acuerdo al Anexo Técnico, cuando ésta así lo disponga. 
 
Productos y Descripción:  
El 13 y el 29 de enero se entregan las sabanas de información. 



El 10 de enero se entregan los 6 correos de reportes de indicadores de la plataforma. 
 
Obligación Específica Nro. 14:  Poner a disposición de La Unidad del SPE, bajo la 
modalidad de Software como Servicio, el sistema de información que incluye todas las 
funcionalidades implementadas desde el inicio de operación hasta la fecha. 
 
Productos y Descripción: Se incluyen las URL del ambiente productivo con la respectiva 
versión desplegada. 
 
Soporte: 
Módulo Personas: 
https://personas.serviciodeempleo.gov.co/ 
Versión 3.0 de Enero de 2025 
 
Módulo Empresas: 
https://empresas.serviciodeempleo.gov.co/HomeEmpresa.aspx 
Versión 3.1 de Febrero de 2025 
 
Módulo Prestador: 
https://prestadores.serviciodeempleo.gov.co/Homeagencia.aspx 
Versión 6.6 de Mayo de 2025 
 
Obligación Específica Nro. 15:  Disponer para La Unidad del SPE, bajo la modalidad de 
Software como servicio, el servicio Off line. 
 
Productos y Descripción: 
Los instaladores de la versión de SISE OffLine se encuentran en la siguiente ubicación: 
Servidor: ftp.serviciodeempleo.gov.co 
Puerto: 22022 
Protocolo: SFTP – SSH File Transfer Protocol 
Modo de acceso: Normal 
El usuario y la contraseña son suministrados por la Unidad. 
Manual de instalación y usuario:  
https://prestadores.serviciodeempleo.gov.co/adjuntos/ManualUsuarioSISEOL.pdf 
Versión: 4.5 de febrero de 2024 
 
Obligación Específica Nro. 16: Brindar Infraestructura instalada para soportar la 
operación de los servicios contratados, conforme al anexo técnico, Hardware, Software 
base (Sistema Operativo, Motor de Base de Datos, Componentes básicos), Seguridad, 
Contingencia. 
 
Productos y Descripción: Se comparten las imágenes de los ambientes dispuestos para 
dar la operación y la respectiva seguridad y contingencia. 

https://personas.serviciodeempleo.gov.co/
http://empresas.serviciodeempleo.gov.co/HomeEmpresa.aspx
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Obligación Específica Nro. 17: Implementar en la plataforma los cambios o desarrollos 
que previamente se acuerden entre las partes durante la ejecución del contrato, previa 
autorización de la Unidad respecto a tiempos y costos. 
 
Productos y Descripción: Se identifica que un script de la aplicación para generar archivos 
PDF se podía ejecutar mediante la metodología IDOR, por lo tanto se desplegó una 
corrección que implementa una validación lógica estricta a nivel de sesión y permisos de 
usuario, asegurando que solo el titular legítimo o autorizado pueda invocar la descarga. 
Adicionalmente, se aplicó cifrado en los parámetros de la petición HTTP para impedir la 
manipulación de variables, mitigando efectivamente el ataque de enumeración secuencial. 
Esta solución fue validada y puesta en producción el sábado 10 de enero en la mañana. 
 
Obligación Específica Nro. 18: Brindar soporte a usuarios prestadores 5X9 a través de 
línea telefónica y soporte a La Unidad del SPE. Actualizar y mantener disponible la 
documentación técnica (manuales actualizados). 
 
Productos y Descripción:  



El soporte a usuarios prestadores autorizados se presta de lunes a viernes de 7:30 a.m. a 
5:00 p.m., en jornada continua. 
 
Los puntos de contacto para hacer uso del servicio son:  
 
Telefónica: llamando a la línea gratuita 01 8000 413 556 Opción 3 y Fijo en Bogotá 407 
4000 opción 3 
Correo electrónico: Correo electrónico enviado a soporte.sise@serviciodeempleo.gov.co 
 
Adicionalmente se tienen disponibles los siguientes manuales de usuario 
Soporte: 
Módulo Personas: 
https://prestadores.serviciodeempleo.gov.co/Adjuntos/SISE-Manualoferentes.pdf 
Versión 3.0 de Enero de 2025 
 
Módulo Empresas: 
https://prestadores.serviciodeempleo.gov.co/Adjuntos/SISE-Manualdemandantes.pdf 
Versión 3.1 de Febrero de 2025 
 
Módulo Prestador: 
https://prestadores.serviciodeempleo.gov.co/Adjuntos/SISE-Manualprestador.pdf 
Versión 6.6 de Mayo de 2025 
 
Módulo Unidad: 
https://prestadores.serviciodeempleo.gov.co/Adjuntos/SISE-Manualunidad.pdf 
Versión 1.7 de Diciembre de 2024 
 
Preguntas frecuentes: 
http://prestadores.serviciodeempleo.gov.co/adjuntos/Preguntas_frecuentes_SISE.pdf 
Sobre este documento no se maneja versionamiento. 
 
Cordialmente, 
 
 
 
 
CARLOS JULIO RAMÍREZ GÓMEZ 
GERENTE DE SERVICIOS 
ASOPAGOS S.A. 
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